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	Старший детектив (з забезпечення ІТ-безпеки)
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	Група посади державної служби
	

	5 
	Підгрупа посади державної служби
	

	6 
	Мета посади
	· забезпечення інформаційної безпеки НАБУ;

- програмно-технічна та інформаційно-аналітична підтримка діяльності Управління внутрішнього контролю НАБУ;
- випереджувальне виявлення проблемних ситуацій і прогноз розвитку подій;
- формування достовірної інформації, високої надійності її обробки і збереження;
- збір, переробка та подання інформації у формі, придатній для її використання;

- проведення оперативних та слідчих заходів згідно компетенції Управління внутрішнього контролю НАБУ.

	7 
	Зміст виконуваної за посадою роботи
	- впровадження і супроводження систем інформаційної безпеки;

- управління IT-проектами НАБУ в галузі захисту інформаційних систем;

- відповідальність за захист інформаційно-аналітичних систем НАБУ від хакерських атак, несанкціонованого доступу та забезпечення антивірусного захисту;
· розроблення рекомендацій щодо планування оперативно-розшукових та оперативно-технічних заходів, досудового розслідування, а також окремих слідчих чи (розшукових) дій;

- участь у проведенні тендерів в процесі підготовки та укладення договорів;
- ведення діловодства та технічної документації в галузі захисту інформаційно-аналітичних систем: технічних завдань, проектів, листування і т.д.;
- забезпечує ведення електронних баз даних Управління внутрішнього контролю НАБУ;
- проведення оперативних заходів згідно компетенції Управління внутрішнього контролю НАБУ.
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	Від трьох років в галузі захисту інформації 
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	Вища технічна
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	Досвід роботи у сфері організації ІТ-безпеки, створення комплексної системи захисту інформації


	2.3
	Перелік знань, необхідних для виконання посадових обов’язків
	· Конституція України;

· Закон України «Про Національне антикорупційне бюро України»;

· законодавство України у сфері державного управління, зокрема Закон України «Про державну службу»;
· Закон України «Про оперативно-розшукову діяльність»

· НПА щодо захисту інформації;

· порядок роботи із службовою інформацією;
· норми службової, професійної етики і загальні принципи службової поведінки державних службовців;

	2.4
	Перелік умінь та навичок, необхідних для виконання посадових обов’язків
	- професійні висококваліфіковані навички роботи в галузі захисту інформаційно-аналітичних систем;
- знання методологій і підходів до управління проектами в сфері захисту інформаційно-аналітичних систем;
- знання кращих практик в галузі захисту інформаційно-аналітичних систем;
- знання і досвід роботи з інформаційно-аналітичними системами на рівні досвідченого користувача;
- досвід впровадження систем моніторингу дій користувачів у інформаційних системах; 

- досвід роботи з документацією: складання договорів, технічних завдань, листування тощо.

	2.5
	Інші вимоги до рівня професійної компетентності
	· аналітичні здібності;

·  концептуальне мислення;
·  комунікативні навики;
·  впевненість в собі;
· відповідальність;
· здатність до командної роботи;
· системне мислення;
· орієнтація на якість та результат;
· лідерство;
· відсутність судимості;

· непричетність до  корупційних скандалів.


