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	І
	ХАРАКТЕРИСТИКА ПОСАДИ

	1
	Найменування державного органу
	Національне антикорупційне бюро України.

	2
	Найменування структурного підрозділу
	Підрозділ детективів О-2

	3
	Найменування посади
	Старший оперативний працівник.

	4
	Категорія посади 
	Особи начальницького складу Національного бюро.

	5
	Мета посади
	Адміністрування інформаційно-комунікаційної системи та серверного обладнання.

	6
	Зміст виконуваної за посадою роботи
	- Встановлення та оновлення ОС (Linux, Windows Server), адміністрування політик безпеки та користувачів;
- налаштування серверного обладнання;
- налаштування маршрутизаторів (Cisco, Mikrotik), комутаторів, Wi-Fi точок доступу,  налаштуванням VPN-тунелів;
- організація захисту мережі від витоку даних та аналіз поточної активності.

	ІІ
	КВАЛІФІКАЦІЙНІ ВИМОГИ

	1. Загальні вимоги

	1.1.
	Освіта
	Вища.

	
	Ступінь вищої освіти
	Магістр (спеціаліст) або бакалавр (з 2016 року).

	1.2
	Стаж роботи  (тривалість у роках, у тому числі на посадах певної категорії)
	Стаж роботи  адміністратором мереж не менше 3 роки.

	1.3
	Володіння державною мовою
	Вільно.

	1.4
	Володіння іноземними мовами
	Знання іноземної мови є додатковою перевагою.

	1.5
	Інформація про строковість чи безстроковість призначення на посаду
	На час тривалої відсутності особи начальницького складу, за якою зберігаються місце роботи і посада відповідно до законодавства, на умовах строкового трудового договору (контракту).

	2. Спеціальні вимоги

	2.1
	Галузь знань (найменування спеціальності)
	Без обмежень.

	2.2
	Спеціальний досвід роботи (тривалість, сфера чи напрямок роботи)
	Досвід роботи з встановлення та оновлення ОС, налаштування серверів, мережевих екранів, точок доступу, комутаторів, участь у проведенні аудіювання безпеки мереж.

	2.3
	Знання законодавства відповідно до посадових обов’язків
	· Конституція України; 
· Закон України «Про Національне антикорупційне бюро України»; 
· Закон України «Про державну таємницю»; 
· Закон України «Про Національну поліцію»;
· Закон України «Про запобігання корупції»;
· ПКМУ від 29.07.1991 №114 "Положення про проходження служби рядовим і начальницьким складом органів внутрішніх справ України";
· Дисциплінарний статут органів внутрішніх справ України;
· Кодекс професійної етики працівників Національного антикорупційного бюро України.

	2.4
	Професійні знання (відповідно до посади з урахуванням вимог спеціальних законів)
	· знання операційних систем Linux та Windows Server;
· знання протоколів TCP/IP, моделі OSI, робота з обладнанням Cisco та Mikrotik;
· вміння налаштування мережевих сховищ та відновлення системи після збою;
· знання мережевого обладнання, мережевих сервісів та протоколів;
· вміння збирати та аналізувати логи з усіх пристроїв мережі в одному вікні, щоб виявити підозрілу активність.

	2.5
	Лідерство
	· ініціативність;
· вміння обґрунтовувати власну позицію;
· вміння брати на себе відповідальність;
· неупередженість та об’єктивність.

	2.6
	Прийняття ефективних рішень
	· орієнтація на результат;
· аналіз і прогнозування наслідків рішень, що приймаються;
· ефективна співпраця з колегами;   
· запровадження нових підходів у вирішенні поставлених завдань.

	2.7
	Комунікації та взаємодія
	· вміння працювати в команді;
· вміння ефективної координації з іншими;
· вміння надавати зворотний зв'язок;
· неупередженість та об’єктивність.

	2.8
	Якісне виконання поставлених завдань
	· [bookmark: n98]вміння вирішувати комплексні завдання;
· вміння працювати з великими масивами інформації;
· встановлення цілей, пріоритетів та орієнтирів;
· здатність працювати в декількох проєктах одночасно.

	2.9
	Командна робота та взаємодія
	· вміння працювати в команді;
· вміння ефективної координації з іншими;
· вміння надавати зворотний зв’язок;
· навички постановки цілей та організації робіт;
· вміння запобігати та розв’язувати конфлікти.

	2.10
	Сприйняття змін
	· [bookmark: n105]адаптація до змін та прийняття нових підходів у вирішенні поставлених завдань.


	2.11
	Технічні вміння 
	· практичні навички обслуговування обладнання (Hardware);
· базові навички адміністрування SQL;
· практичні навички налаштування мережевих сховищ;
· вміння налаштування VLAN, точок доступу; 
· навички роботи зі статичними маршрутами та протоколами динамічної маршрутизації;
· налаштування правил доступу до обладнання;
· вміння налаштування безпечних каналів зв’язку (IPsec, SSL/TLS);
· вміння розмежовувати доступ користувачів.

	2.12
	Особистісні компетенції
	· [bookmark: n110]відповідальність;
· системність і самостійність в роботі;
· самоорганізованість;
· висока працездатність;
· непричетність до корупційних скандалів;
· [bookmark: n111]чесність та дисциплінованість;
· [bookmark: n112]відповідальність за доручену справу;
· [bookmark: n113]наполегливість;
· [bookmark: n114]креативність та ініціативність;
· [bookmark: n115][bookmark: n116]орієнтація на саморозвиток;
· вміння працювати в стресових ситуаціях.

	ІІІ
	ІНШІ ВІДОМОСТІ

	3.1
	Кваліфікаційний іспит (тестування)
	Тестування на знання законодавства 1-го  рівня (https://nabu.gov.ua/perelik-pytan-do-kvalifikaciynogo-ispytu).

	3.2
	Перелік документів:  

	      Документи для участі у конкурсі надсилаються на офіційну адресу Національного бюро у паперовому вигляді:
     1) заяву про участь у конкурсі встановленого зразка (додаток 3) із обов’язковим зазначенням назви посади та коду посади;
     2) анкета кандидата на посаду до Національного бюро із заповненням всіх визначених у додатку полів анкети (додаток 4);
     3) Державний сертифікат про рівень володіння державною мовою (витяг з реєстру Державних сертифікатів про рівень володіння державною мовою), що підтверджує рівень володіння державною мовою, визначений Національною комісією зі стандартів державної мови;
     4) роздрукована та заповнена декларація особи, уповноваженої на виконання функцій держави або місцевого самоврядування, за минулий рік (згідно Закону України «Про запобігання корупції»), як кандидата на посаду у паперовому вигляді (додаток 5)
     5) заява про відсутність заборгованості зі сплати аліментів на утримання дитини, сукупний розмір якої перевищує суму відповідних платежів за шість місяців з дня пред’явлення виконавчого документа до примусового виконання (додаток 6).

     Працівники Національного бюро, які бажають взяти участь у конкурсі, подають у паперовому вигляді:
1) письмову заяву про участь у конкурсі встановленого зразка (додаток 3) із обов’язковим зазначенням назви посади та коду посади;
2) Державний сертифікат про рівень володіння державною мовою (витяг з реєстру Державних сертифікатів про рівень володіння державною мовою), що підтверджує рівень володіння державною мовою, визначений Національною комісією зі стандартів державної мови.
     Кандидати можуть подавати додаткову інформацію стосовно своєї освіти, досвіду роботи, професійного рівня і репутації (характеристики, рекомендації, наукові публікації тощо), мотиваційний лист.

      Зразки заяв розміщені на офіційному вебсайті Національного бюро  https://nabu.gov.ua/robota-v-nabu/pravila-priiomu/poryadok-provedennya-vidkrytogo-konkursu/   (Порядок проведення відкритого конкурсу, розділ ІІІ).
      
     До участі у конкурсі на зайняття посад осіб начальницького складу Національного бюро, згідно з пунктом 1 розділу IV Порядку проведення відкритого конкурсу, не допускаються особи:
1) які не відповідають вимогам та обмеженням, встановленими пунктами 3, 6, 7, 8 розділу І Положення про проходження служби рядовим і начальницьким складом органів внутрішніх справ, затвердженого постановою Кабінету Міністрів УРСР від 29 липня 1991 року № 114 (зі змінами) (досягнення граничного віку перебування на службі; непридатність до проходження військової служби за станом здоров’я; звільнення у відставку тощо);
     2) які не вказали у заяві код посади, якщо про це зазначено у відповідному Профілі посади.

	3.3
	Термін подання документів
	Протягом 10 календарних днів з дня оприлюднення повідомлення про проведення конкурсу.

	3.4
	Поштова адреса, за якою приймаються (на яку надсилаються) документи
	03035, м. Київ, вул. Дениса Монастирського, 3
або через спеціальну поштову скриньку
Національного бюро.

	3.5
	Контактні дані
	E-mail: commission1@nabu.gov.ua 
(044) 246-31-22

	3.6
	Умови оплати праці
	Відповідно до:
· ст.23 Закону України «Про Національне антикорупційне бюро України»;
· Постанови Кабінету Міністрів України від 18.12.2015 р. № 1167 «Про співвідношення між посадами начальницького складу і посадами державних службовців Національного антикорупційного бюро України»;
· Постанови Кабінету Міністрів України від 30 березня 2016 р. № 251 «Про встановлення розміру доплати за спеціальне звання осіб начальницького складу Національного антикорупційного бюро України».

	3.7
	Місце проведення конкурсу
	м. Київ, вул. Дениса Монастирського, 3 
(адміністративна будівля Національного бюро)



